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Resumo: O presente artigo trata de conceitos de Internet das Coisas (IoT), um paradigma
computacional que conecta objetos do cotidiano entre si e através da internet. Seu objetivo é
otimizar atividades e processos em diversos aspectos da vida humana através do
compartilhamento de dados. Devido a sua popularizacdo através de objetos inteligentes e
aplicacBes contemporaneas, observa-se um crescimento exponencial dessa filosofia tecnolégica
envolvendo o uso e manipulacdo de dados sensiveis ao usuario. Com isso, torna-se evidente a
necessidade de se revisar alguns protocolos de seguranca da informagéo que envolvem estas
aplicacdes, ou seja, encriptacdo de dados. Serd dado um enfoque na questdo da seguranca da
informacdo dessas aplicacBes, com especificidade a criptografia das informacgdes sensiveis.
Serdo conceituados quatro procedimentos de cifragem de informacd@es sensiveis mais utilizados
em seguranca de dados: RSA, ECC, AES e SHA, com exemplificagdes simples de uso em uma
infraestrutura loT.

Palavras-chave: Algoritmos; Criptografia; Internet das coisas (10T); Seguranca de dados.

Abstract: This article concerns the concepts of Internet of Things (l1oT), a computational
paradigm, which connects everyday objects between themselves through the internet. [oT” main
focus is to optimize humankind’s everyday activities and workflow processes throughout data
sharing. Due to smart objects and contemporary applications’ popularity, it can be observed an
exponential growth in its technological philosophy that uses and manipulates sensible data to
the user. With that, it becomes evident, review some of the data security protocols that surround
these applications, specifically about sensible data cryptography. Then, four of the most used
sensible data safety encryption procedures: RSA, ECC, AES and SHA shall be conceptualized
with simple exemplification inside an 10T infrastructure.
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Introducéo

O conceito de Internet das Coisas (1oT) foi criado em 1999 pelo pesquisador britanico

Kevin Ashton. Este paradigma tecnoldgico computacional interliga aparelhos de uso cotidiano

! Discente do curso de Tecnologia em Anélise e Desenvolvimento de Sistemas do Instituto Federal de Sdo Paulo
(IFSP), Campus Salto, gabriel.brogno@aluno.ifsp.edu.br

2 Docente do curso de Bacharelado em Ciéncia da Computagio do Instituto Federal de Sdo Paulo (IFSP), Campus
Salto, svfpaiva@ifsp.edu.br

3 Técnica de Laboratdrio do Instituto Federal de S&o Paulo (IFSP), Campus Salto, nayari@ifsp.edu.br

Submetido: 12/06/2020 Publicado: 03/11/2020



“) COGITARE, v. 3, n. 2, nov. 2020, p. 40-52

o ﬂf fare CLEabrieI Brogno Alcantara Pauferro, Seila Vasti Faria de Paiva e Nayari Marie
essa

com capacidade de processamento computacional embarcado conectando-os através da

Internet. Segundo Leite et al. (2017), a Internet das Coisas pode ser considerada como uma

nova onda tecnoldgica que criou uma fronteira de conexdo do mundo com pessoas,

computadores, dispositivos (objetos/coisas), ambientes e objetos virtuais, capazes de se

conectarem e interagirem entre si.

Segundo Al-Fugaha et al. (2015), o conceito geral da Internet das Coisas € aquele que
transforma objetos tradicionais em inteligentes, fazendo com que os objetos fisicos vejam,
oucam, tomem decisdes, executem tarefas, “conversem”, compartilhem informagdes e
coordenem decisfes. A figura 1 mostra o conceito geral da 10T, onde objetos inteligentes que
atuam em um particular conjunto de problemas em aplicacdes especificas de dominio,
constituem o que chamamos de mercados verticais. As plataformas de servigcos de computacao
e analises ndo enderecadas a solugdo de problemas especificos, servicos independentes de

dominio, constituem os chamados mercados horizontais.

Figura 1: Conceito geral da loT
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Fonte: AL-FUQAHA et al., 2015 (adaptado pelos autores)
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Em outras palavras, cada aplicativo especifico interage com servigos independentes e
enquanto isso 0s sensores e atuadores se comunicam diretamente entre si em cada dominio.
Espera-se que a 10T permita o desenvolvimento de aplicagfes que possam contribuir para a vida
doméstica e para o crescimento da economia mundial. Como exemplo, uma residéncia
inteligente permitird que seus moradores abram suas garagens ao chegarem em casa, prepare
seu cafe, liguem e escolham a temperatura do ar-condicionado, ligue ou desligue a TV e outros
aparelhos através de seu aparelho celular.

As aplicagdes de 10T ndo exigem mais do que uma configuracdo Unica, que pode ser
realizada através de uma interface gréfica, para que haja interagdo entre seus componentes e 0s
seres humanos. Elas possuem como caracteristica um escopo de interagdo minimo ou quase
inexistente. No entanto, elas sdo de grande alcance. (HENRIQUES; VENEKAR, 2017).

Esse paradigma tecnoldgico utiliza seis componentes em sua fundamentagéo, os quais
combinam tecnologias diversas que se complementam permitindo a interacdo. Santos et al.
(2016), nomeia estes componentes como blocos basicos de construcdo da loT, como podemos

ver na figura 2:

Figura 2: Blocos bésicos de construcéo da 1oT
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Fonte: SANTOS et al., 2016
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Se faz necessario definir os componentes fundamentais de uma aplicacdo 10T, ou seja,

0s blocos bésicos de construcdo da 10T, conforme Santos et al. (2016):

1. Identificacdo: métodos ou componentes de hardware que identificam de
maneira Unica determinado objeto. Exemplos: identificagdo por
radiofrequéncia ou RFID, endereco MAC ou controle de acesso de midia e
enderecamento IP.

2. Sensores: coletores de dados que estejam orientados ao contexto da
necessidade da aplicacéo instalada naquele ambiente. Exemplos: sensores de
iluminacéo, termdmetros e oximetros.

3. Comunicagdo: métodos, protocolos e tecnologia de rede que permitem a
interatividade entre os componentes e usuarios finais daquela implementacao
com a internet para a utilizacdo de servigos contextualizados a aplicacéo.
Exemplos: modems, gateways, 3G, 4G, WAN, LAN.

4. Computacgdo: a capacidade de processamento utilizada em todos os niveis e
atividades em aplicagdes loT. Exemplos: servicos de processamento em
nuvem, redes neurais e processadores embarcados.

5. Servicos: destacamos algumas classes de servicos que a 10T pode prover:

a. De identificacdo;

b. De agregacdo de dados;

c. De colaboracéo e inteligéncia;
d. De ubiquidade.

6. Semantica: habilidade que essa aplicagcdo tem em transformar os dados
gerados em informacBes e contextualiza-las em  conhecimento
compreensivel conforme as necessidades estabelecidas no escopo do
sistema, para o0 uso de outras maquinas ou seres humanos de maneira mais
eficiente. Exemplo: Relatérios, Storytelling.

Diferentes arquiteturas de 10T vem sendo propostas por diferentes pesquisadores que
incorporam os componentes basicos dos sistemas de 10T em diferentes areas de aplicacdes, dos
quais podemos citar as arquiteturas baseadas em trés e cinco dominios, baseada em Middleware
e baseada em AQOS, como mostra a figura 3:

e A arquitetura de trés dominios agrupa a camada de baixo nivel ou camada de
Dispositivos (sensores e comunicacdo), a camada de Rede ou Dados (identificagéo e
computacao) e a camada de alto nivel ou camada de Aplicacdo, a semantica;

e A arquitetura de cinco dominios incorpora a camada de Abstracdo de Dispositivos
(transferéncia de dados dos dispositivos), camada de Gerenciamento de Servigos
(processamento de dados) e camada de Regras de Aplicacdo (modelamento de dados
de interface, monitoramento e gerenciamento das quatro camadas inferiores);

e Baseada em Middleware: provém servigos que facilitam e coordenam aspectos de
processamento cooperativo entre diferentes sistemas e estd entre a camada de
aplicacdo e de operacéo do sistema;

e Baseada em AOS (arquitetura orientada a servigo): é uma abordagem utilizada para

criar uma arquitetura baseada no uso de sistemas de servicos.
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Figura 3: Arquiteturas de loT (AL-FUQAHA et al., 2015)
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Fonte: AL-FUQAHA et al., 2015

Singh e Singh (2015) definem em seu artigo, uma espécie de beneficio e componente
da utilizagdo de implementacbes loT: a conservacdo de recursos. A capacidade de saber
monitorar o desperdicio de recursos com ambiente, com energia elétrica ou capacidade hidrica
em torneiras ou sistemas de irrigagdo é considerado um componente muito importante no
escopo de se implantar uma solucéo loT.

Podemos entdo, classificar o restante dos beneficios de se integrar uma solucéo 10T no
objetivo de compreender melhor o que esse paradigma pode realizar:

A. Interconectividade: a capacidade de objetos se reconhecerem através da conexao para

realizarem uma tarefa com um propo6sito em comum;

B. Heterogeneidade: a funcionalidade e comunicagdo entre dispositivos de diferentes
hardwares e softwares em uma mesma rede;

C. Dinamismo: o ato de reconhecer e agir com os mais diferentes estados de
dispositivos, seja uma alteracdo em seu comportamento, localizacdo ou velocidade
de acesso;

D. Escalabilidade: a habilidade daquela aplicacdo funcionar e gerenciar com 0s mesmos
indices de desempenho, considerando um crescimento no nimero de objetos;

E. Inteligéncia: o ato de fornecer servigos relacionados adequados e otimizados para o
contexto da aplicagéo;

F. Servigos relacionados: servicos (geralmente encontrados em uma nuvem de

processamento) realizados através de atuadores (maquinas autbnomas) que otimizem
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as diversas situacdes e atividades relacionadas ao contexto de aplicacdo. Exemplo:
em uma casa inteligente, os sensores daquele local recebem uma mensagem avisando
que seu dono chegara no intervalo de quinze minutos. Com essa informacdo, um
servico é disparado e de acordo com as preferéncias do proprietério da casa, o
ambiente pode ter a temperatura, iluminagdo e som ajustados conforme as instrucoes;

G. Velocidade: A habilidade que o sistema possui em tomar decisfes em tempo real ou

em um intervalo de tempo hébil;

H. Seguranga: métodos e sistemas que garantam a seguranga do usuério durante o uso

da implementacéo.

Assim como em aplicacdes tradicionais para a internet, as aplicacdes em loT envolvem
a utilizacdo de dados e informacdes confidenciais e sensiveis de usuarios ou de qualquer
maéaquina que esteja aplicada aquele contexto. Com isso, percebe-se a importancia de se garantir
a seguranca da informacdo em quaisquer aplica¢des que envolvam dados pessoais e/ou dados
de empresas.

A seguranca da informacédo (SI) pode ser definida como um conjunto de ac¢des para
permitir protecdo aos dados ou a um grupo de dados, protegendo o valor destas informacdes
para uma organizagdo ou para um individuo especifico. Estas acdes devem ser desenvolvidas
com o objetivo de garantir que os principios basicos da Sl sejam atingidos, os quais sdo:
confidencialidade, integridade, disponibilidade e autenticidade. (SEMOLA, 2014)

Segundo uma lista feita pelo OWASP (Open Web Applications Security Project —
Projeto Aberto de Seguranca de Aplicacbes Web) — 10T Project (2018), existem dez grandes
vulnerabilidades recorrentes em tecnologias de 10T, os quais sdo: senhas, servigos de redes
inseguros, interfaces comprometedoras, falta de mecanismos de atualizacdo seguros, uso de
componentes datados ou inseguros, protecdo insegura de dados, transferéncia insegura de
dados, falta de gerenciamento de dispositivos, configuracOes padrfes inseguras e falta de
protecdo fisica dos dispositivos.

Logo, com a popularizacdo de objetos e aplicagbes desse paradigma nos mais diferentes
escopos da atividade humana na ultima década, torna-se necessario revisar os procedimentos
de seguranca associados ao uso dessas implementagdes, visto que 0s recursos e mecanismos de
0T ndo podem ser protegidos por protocolos de seguranca da internet convencional, que foi
desenvolvida para computadores de mesa e laptops, mas a aplicacdo de mecanismos de

seguranca devem ser aplicados em todos os dominios da 10T.
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Sklavos e Zaharakis (2016) definiram que aparelhos inteligentes ou objetos com
sistemas embarcados disponiveis no mercado também sdo vulneraveis a malwares tradicionais
devido a falta de sistemas de seguranca e o fato da limitacdo do poder de processamento de tais
aparelhos.

Assim como qualquer sistema esta sujeito a falhas na comunicagdo, Carracedo et al.
(2018), apontaram que a loT ganhou notoriedade por ter pontos de ataque ou origens de ataque
e que para evitar esse tipo de problema é necessario reforcar componentes fisicos e virtuais para
promover os principios da seguranca das aplica¢@es, principalmente nas caracteristicas de
criptografia das informagdes gerenciadas pelos softwares ainda nos dispositivos e no contexto
em que estdo inseridos.

Segundo Sicari et al. (2015), € necessario que sejam propostos modelos validos de
seguranca da informacdo para que os usuarios de aplica¢fes de I0T possam ter confianca em
utilizar tais tecnologias. Na figura 4 s&o listados os principais problemas de seguranca nas
aplicacdes de 10T, quais sdo: autenticacdo, confidencialidade, controle de acesso, privacidade,

confianca, aplicacao de politicas, middlewares seguros e seguranca em dispositivos moveis.

Figura 4: Principais problemas de seguranca na 10T
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Fonte: SICARI et al., 2015

Neste contexto, vamos definir a criptografia, que é a ferramenta mais importante para a
seguranca da informacdo. Vale ressaltar que a confidencialidade e a integridade das
informacdes podem ser alcangadas por meio da criptografia. Embora foram mencionados todos
os problemas de seguranga na 10T, este artigo tratara apenas da confidencialidade e integridade,
através de exemplos de criptografia das informacdes sensiveis.
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A palavra criptografia vem do grego kryptos (esconder) e grapho (escrita) e ao contrario
do que parece é uma ciéncia muito antiga e foi amplamente utilizada pelos militares, em tempos
de guerra, para evitar que pessoas nao autorizadas descobrissem suas estratégias de combate e
defesa.

Criptografia € o conjunto de métodos para codificar a escrita utilizando uma chave de
acesso, transformando-a em um texto incompreensivel, chamado de texto-cifra, para garantir a
seguranca do canal de comunicacdo e de seu conteldo. Faz parte de uma area mais extensa
conhecida como criptologia. Esse campo de estudo evoluiu para a utilizagdo de conceitos
matematicos como métodos de embaralhamento. (TALBOT; WELSH, 2006)

Material e Métodos

Neste trabalho foram estudados métodos de criptografia das informagdes sensiveis e
nesta secao serdo conceituados os procedimentos de cifragem de informacdes sensiveis mais
utilizados em seguranca de dados, quais sdo: RSA, ECC, AES e SHA, com exemplificacdes
simples de uso em uma infraestrutura IoT.

O principio criptogréfico é bastante simples: um emissor deseja enviar uma mensagem
a um destinatario de maneira segura. Utilizando um método secreto, referido como chave, ele
embaralha a informacédo de sua mensagem, transformando-a em um texto cifrado e a envia
utilizando o canal de comunicacéo que desejado. O seu receptor, recebe a mensagem. A partir
dai, diverge-se o tipo de encriptacdo baseado na chave que ele possui. Se a chave que é usada
para decriptar o texto-cifra em informag&o compreensivel for a mesma que o emissor usou, esse
sistema é conhecido como simétrico.

Caso contrario, se a chave utilizada para decifrar o texto é diferente da chave usada pelo
emissario da mensagem, esse sistema é conhecido como assimétrico, o qual é classificado
através do tipo de chave utilizada: privada ou publica. Chaves publicas sdo chaves conhecidas
por todos os envolvidos naquela comunicacdo, ja as chaves privadas tém o seu segredo restrito
ao receptor da mensagem (TALBOT; WELSH, 2006, adaptado). A figura 5 ilustra 0 mecanismo

da criptografia simétrica e assimétrica.

47



@ U0 COGITARE, v. 3, n. 2, nov. 2020, p. 40-52

ot Gabriel Brogno Alcantara Pauferro, Seila Vasti Faria de Paiva e Nayari Marie
cogifare | g

Figura 5: Diagrama de tipos de criptografias
?* L rfi?s_ma chave q

Comunicaco | )
mensagem cifragem -——— -+- == decifragem |—> mensagem

Mens:
cifrada

(a) Criptografia
simétrica

_B Comunicacio '|
mensagem ciffagem| (r======== decifragem |—> mensagem

mensagem
cifrada

(b) Criptografia
assimétrica

Fonte: MACORATTI, 2016

No contexto da IoT, um sensor apds uma varredura, recolhe os dados que ele inferiu,
junto com outros dados que sejam Uteis para os demais objetos e em sua unidade de
processamento, utilizando uma chave, criptografa a mensagem produzida e a manda pela rede
da aplicacdo. Em outro ponto dessa rede, o processo computacional do servidor pega essa cifra
e utilizando do mesmo ou um metodo proprio decripta essa informacéo e a utiliza para a tomada
de decisGes ou despacho de servicos.

Métodos e protocolos criptograficos ja vem sendo utilizados ha décadas na informética
e tecnologia de informagdo para assegurar que informac@es sensiveis ndo caiam na méo de
individuos com mas intencBes ou sem a devida autorizacdo para visualizacdo daqueles dados
(CARRACEDO et al.; 2018). Embora, com o avancar do estudo da area da Criptologia, novas
implementagdes e ferramentas foram descobertas, utilizando conhecimento de outras areas da
ciéncia, como a mecanica quantica para a geragdo de chaves, conhecido como método quantico.
No entanto, outros meios de criptografar foram criados e adotados através da anexacdo de

bibliotecas em cddigos e o uso de func¢bes hash na area da ciéncia da computacéo.
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Através de uma coletanea de artigos cientificos, foram analisadas quatro técnicas de
criptografia de dados. Os critérios de escolha foram o frequente uso destes algoritmos por
pesquisadores da area e sua complexidade em implementacao. No entanto é necessario reforcar
que os objetos de estudo ndo sdo os metodos mais recentes de criptografia, mas sdo arcabougos

nas tecnologias implementadas e pesquisadas atualmente para 10T.

Métodos Assimétricos:

A. RSA (Rivest-Shamir-Adleman): O método mais difundido de aplicacdo
criptogréafica em aplicagdes. Seu algoritmo baseia-se na geracdo de chaves publicas da
fatoracéo de dois nimeros primos (IRELAND, 2012) com o tamanho maximo de 4 kB.
Devido sua natureza, a geracdo de chaves para criptografar a mensagem pode ser
utilizada como um método de assinatura digital.

B. ECC (Curva de Crescimento Eliptico): Segundo Carracedo et al. (2018), é um tipo
de criptografia que se baseia a geracdo de chaves publicas na estrutura algebrica de
curvas elipticas em planos finitos. ECC acaba gerando chaves menores do que 0s demais

métodos assimétricos.

Método Simetrico:

AES (Advanced Encryption Standard): Cifra que utiliza de permutacdo e combinacao
de blocos de bits através de chaves publicas de tamanhos variados. E um subconjunto de outra
cifra, Rijndael, um amalgama entre os sobrenomes dos criadores (Rijmen e Daemen) e seu

desempenho, segundo os criadores, é rapido em softwares e hardwares.

Métodos Quanticos ou pds-quanticos:
SHA (Secure Hash Algorithms): Uma familia de algoritmos de cifragem e decifragem
que utilizam de funcGes hash, que séo fungdes que mapeiam dados de tamanho arbitrarios para

um tamanho fixo, na geracédo e analise de textos cifrados, conforme ilustra a figura 6.

Figura 6: Diagrama de uma Fungdo Hash
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Resultados e Discussao

Os métodos criptograficos em aplicacbes 10T devem ser pensados conforme a
arquitetura utilizada e qual € o seu objetivo dentro daquele processo. Além disso, devem ser
adaptados as diferentes circunstancias em que a solucédo foi implantada. Métodos que garantem
a seguranca de uma assinatura digital, como RSA, podem ser utilizados em instrumentos que
necessitem de unicidade, como sensores e/ou identificadores de baixo consumo energético,
como as etiquetas RFID. (AL-FUQAHA et at., 2015)

Na area de servicos, por envolverem softwares e hardwares com maior poder
computacional e decisdes a serem tomadas, gerando uma maior quantidade de dados para serem
sincronizados, métodos como ECC ou AES podem gerar economia de recursos (SINGH;
SINGH, 2015), aumentando o rendimento atraves da melhor integracdo de software-hardware
e garantir uma diminuicdo na laténcia na parte de comunicagéo, aumentando a velocidade de
acesso em uma banda de internet limitada.

Tambeém, a utilizacdo de algum método de SHA pode assegurar que 0 conhecimento
gerado e acessado pelos usuérios da aplicagdo através dos servigos e interfaces disponiveis em
navegadores, aplicativos para smartphones e tablets esteja de acordo com as normas e padroes
de seguranca utilizados em aplica¢Ges mais tradicionais. Segundo recomendacao do National
Institute of Standards and Technology (2015) aplicacdes federais americanas devem utilizar
subfamilias do SHA mais especificamente, SHA-2 e SHA-3, para garantir a seguranca de dados,
pratica que foi adotada depois por empresas como Google, em 2017. (PROTALINSKI, 2016)

Singh e Singh (2015) define que solucdes 10T devem ser pensadas como solucGes de
baixo consumo a fim de sua continuidade de uso e popularizacdo. No entanto, solucdes
criptogréaficas mais tradicionais ndo sdo adequadas para o baixo nivel de uma aplicacéo loT,
pois ndo respeitam as capacidades de hardware e software de aparelhos. Uma solucdo foi
proposta para esse tipo de problema: a “criptografia leve”.

Sugerida por Dhanda et al. (2020), a “criptografia leve” enfatiza sua utilizagdo em
dispositivos que ndo possuem alta capacidade de processamento e armazenamento, ainda
levando em consideracdo os aspectos que a implementacdo loT precisa alcangar para ser uma

solugé@o bem-sucedida.
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Conclusao

Foram apresentados de maneira simples e abrangente conceitos, teorias e breves
exemplos de aplicacdes do paradigma tecnoldgico conhecido como Internet das Coisas (1oT) e
foram mencionados conceitos de seguranca da informacéo e a utilizacdo de criptografia de
acordo com a necessidade estrutural nessas aplicacdes.

loT é um paradigma computacional recente, vasto em oportunidades econémicas,
capacidade de melhorar a qualidade de vida humana, mas essas possibilidades sdo dependentes
do qudo seguro uma implementacdo loT pode ser, para isso € necessario conhecer suas
limitacdes, arquiteturas e melhores protocolos de seguranca, com o objetivo de gerar confianca

e privacidade para seus USUArios.
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