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Resumo

Este trabalho buscou identificar como a mineragdo de dados (MD) e algoritmos de filtros
bolha sao utilizados a favor de noticias falsas e maliciosas, denominadas fake news. Além de
tracar uma ligacdo entre a MD e a propagacdo de noticias falsas no &mbito das midias sociais,
buscou-se identificar mecanismos de prevencdo e protecdo. Para este fim, foi conduzida uma
revisdo sistemdtica pois esta possibilita identificar e sintetizar publicagdes relevantes. A
mineracdo de dados pode ser utilizada para identificar relacionamentos sistematicos entre
varidveis, detectando subconjuntos de dados. As midias sociais fazem uso desses
subconjuntos para fragmentar seus usudrios em “bolhas” nas quais eles t€m contato somente
com assuntos pré-determinados por seus interesses. Neste ambiente, a maioria dos usuarios
nao possui conhecimentos necessarios para discernir quando se trata de uma noticia maliciosa,
visto que ndo recebem conteudos divergentes. Entre os recursos identificados para o combate
4 desinformac¢do destaca-se a necessidade de uma conscientizagdo sistematica do publico
sobre o consumo de noticias nas midias online. Alternativas tecnologicas envolvem o
reconhecimento automatico de padrdes em fake mews. Conclui-se que ¢ imprescindivel o
fortalecimento e a reconstrucao das conexodes dos usuarios com fontes confiaveis.

Palavras-chave: Filtros Bolha; Mineragao de Dados; Noticias Falsas; Revisao Sistematica.
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DATA MINING IN THE SCOPE OF FILTER BUBBLES FOR SHARING FAKE
NEWS: LITERATURE REVIEW AND PROPOSAL OF PREVENTION
MECHANISMS
Abstract

In this work our goal was to identify how data mining (DM) and filter bubble algorithms are
used in favor of false and malicious news, denominated fake news. In addition to drawing a
link between DM and the propagation of fake news within the scope of social media, we
aimed to identify prevention and protection mechanisms. For this purpose, we conducted a
systematic review, as it enables to identify and synthesize relevant publications. Data mining
can be used to identify systematic relationships between variables, thus detecting subsets of
data. Social media makes use of these subsets to fragment their users into “bubbles” in which
they only have contact with subjects predetermined by their interests. In this environment,
most users do not have the necessary knowledge to discern when it comes to malicious news,
as they do not receive divergent content. Among the resources identified for combating fake
news, many highlight the need for a systematic awareness of the public about the
consumption of news in online media. Technological alternatives involve automatically
recognition of patterns used within fake news. Finally, it is essential to strengthen and rebuild
users' connection with trustful sources.

Keywords: Data Mining; Fake News; Filter Bubble; Systematic Review.

1. INTRODUCAO

Com o advento da tecnologia, novos métodos de compartilhamento de informagdes
vém emergindo, dentre eles, as tecnologias mediadas pela Internet. Por meio dessa, usuarios
podem compartilhar noticias com facilidade. Enquanto, por um lado, isso facilita o acesso de
pessoas a informagdo, por outro, tal cenario é propicio para geracdo e disseminagdo de
desinformacao (PETERS, 2017). Em 2013, o Global Risks Report (WORLD ECONOMIC
FORUM, 2013) ja alertava sobre os riscos da massiva desinformagao digital, a qual poderia
causar impactos negativos na sociedade (KORTA, 2018). O entendimento do funcionamento e
do efeito das redes sociais trata-se de um assunto de grande relevancia para a sociedade,
sendo que alguns autores apontam que o uso intensivo das redes sociais favorece a formagao
de perfis marcados pela intolerancia e pelo radicalismo, os quais podem ser interpretados
como sinais de ameaga ao estado democratico de direito (QUADRADO; FERREIRA, 2020).

Uma das principais formas de compartilhar informagdes na Internet ¢ por meio das

redes sociais. Como exposto por Recuero, Zago e Soares, (2019), o Brasil utiliza o Facebook
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e o Twitter como principais meios de compartilhamento de noticias. Ambas as redes sociais
utilizam filtros para designar e filtrar contetido para seus usudrios, como descrito por Sastre e
Belda (2018). Segundo Pariser (2011), “filtro bolha” ¢ o termo utilizado para definir os
algoritmos das redes sociais que funcionam como filtros no ambiente virtual, os quais atuam
como motores de previsdo para redirecionar conteudos baseados em perfil, habitos, lista de
amigos interagdes pertinentes de usuarios. Esses dados, quando trabalhados, tornam-se
valiosos para organizagdes, seja para o planejamento, controle, previsao e tomada de decisdes,
ou para a segmentacdo de pessoas € comportamentos. A mineracdo de dados ¢ uma técnica
que permite explorar esses dados, extraindo informagdes ao encontrar padrdes e anomalias
(PAULA AVELAR, DE; NALDI, 2017). Do ponto de vista do usudrio, a rede social gera a
sensagdo de eficiéncia no direcionamento de conteudo e informagdes, porém, ao mesmo
tempo, a mesma restringe de forma enviesada a entrega de contetido. Métodos de big data
podem tornar mais facil encontrar evidéncias para apoiar qualquer ponto de vista que se
deseja propagar (CLEVERLEY, 2017), por causa desse fenomeno, esses algoritmos sio
chamados de “filtros bolha” pois isolam os usuarios de outros conteudos e refor¢gam topicos ja
pesquisados e enraizados pelos grupos sociais aos quais pertencem.

Noticias deliberadamente falsas e criadas com o intuito de enganar o publico foram
cunhadas pela midia e sociedade de fake news, um termo relativamente recente (GELFERT,
2018) porém, com impactos profundos na atual conjuntura da sociedade. A associacdo entre
politica e a disseminagdo de noticias falsas € notdria, até mesmo no contexto da pandemia de
COVID-19, em que noticias nocivas, como a promoc¢dao de medicamentos sem eficacia
comprovada cientificamente (CERON; DE-LIMA-SANTOS; QUILES, 2021) e a propaganda
de argumentos anti-vacina (MONTAGNI et al., 2021), foram deliberadamente introduzidas
nos ambientes de socializagdo virtual. Por se tratar de um meio de influenciar a realidade
politica de forma geral, ¢ essencial que o funcionamento desses algoritmos seja de
conhecimento publico e acessivel para a comunidade. Assim, a fim de analisar a aplicacdo de
algoritmos de minera¢do de dados em redes sociais de forma critica e identificar possiveis
alternativas, sociais e tecnoldgicas, para sua prevengao, foi realizada uma revisao sistematica

da literatura cujos resultados sdo expostos neste artigo.

2. METODOLOGIA
A metodologia utilizada para desenvolvimento foi a revisdo sistematica pois, como

evidenciado por De-la-Torre-Ugarte-Guanilo, Takahashi e Bertolozzi (2011), trata-se de um
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método que possibilita identificar as melhores evidéncias de forma estruturada e sintetiza-las
para fundamentar propostas de mudangas. Caiado et al. (2016) propdem que uma Revisao
Sistematica da Literatura (RSL) deve compreender sete etapas: (i) formular o problema, (i1)
localizar e selecionar os estudos, (iii) avaliar a qualidade dos estudos, (iv) coletar dados, (V)
analisar e apresentar os resultados, (vi) interpretar os resultados e (vii) melhorar e atualizar as
revisoes.

Considerando os procedimentos de RSL mencionados (CAIADO et al., 2016), esse
trabalho buscou responder a seguinte questdo: “Como a minera¢do de dados e os algoritmos
de filtros bolha sdo usados a favor das fake news e quais sao os mecanismos de prevencao?”.
A base de busca utilizada para o desenvolvimento dessa pesquisa foi o Portal de Periodicos da
CAPES. A chave de busca utilizada para a pesquisa dos artigos considerou os termos “Data
Mining”, “Filter Bubble” e “Fake News”, sendo que os trés termos precisavam estar presentes
no texto dos artigos, sem restricio de data de publicacdo. Para a selecao dos artigos foi
utilizado uma metodologia de cinco passos para identificar o conteudo e determinar se o
artigo deveria ser incluido ou excluido da sele¢do. A metodologia seguiu os seguintes passos:

1. Leitura do resumo
Identifica¢do de pontos de interesse
Leitura da conclusao

Pesquisa dos termos de busca no texto

wos »D

Leitura completa

Caso algum trabalho ndo respeitasse os critérios de exclusdo e inclusdo, em qualquer
etapa, era feita sua remocdo. Foram retornados 57 artigos e, apdés a andlise, foram
selecionados 13 artigos, conforme Quadro 1. Apos isso, um resumo sobre os principais temas

abordados por cada artigo aceito foi realizado para apoiar a etapa de discussao.

3. RESULTADOS

Nesta se¢do, os resultados da revisdo, listados no Quadro 1, sdo utilizados para
fundamentar uma discussao sobre como a mineragdo de dados e os algoritmos de filtros bolha
favorecem a propagacdo de fake news e quais sao os mecanismos de prevencao propostos
pelos autores supracitados. Outros artigos relacionados também foram incluidos a fim de
enriquecer a argumentagao. Sao discutidos os impactos da minerag¢do de dados no consumo de
conteudo nas redes sociais € como pessoas mal-intencionadas utilizam os mecanismos dessas

redes para polarizar a opinido de usuarios por meio da disseminagdo de fake news. Por fim,

Ciéncia em Evidéncia, Revista Multidisciplinar, ISSN 2763-5457, v.3, n.1, €022004, 2022, 16 paginas. 4



Mineracao de dados no ambito dos filtros bolha no compartilhamento de Fake News

Marco Anténio G. Carvalho
Bruna C. Rodrigues Cunha

sera abordado como as redes sociais podem implementar mecanismos para se prevenir € como
eles funcionam. Destaca-se que este artigo foca no ambito tecnoldgico, de modo que métodos
de construgdo de narrativas que compdem noticias falsas e persuasivas nao sao abordados
(BAPTISTA, 2020). No entanto, o entendimento da construcao de fake news ¢ fundamental

para a construcdo de mecanismos de andlise e prevengdo automatica, como discutido nas

subsecoes.

Quadro 1 - Resumo dos trabalhos resultantes da Revisdo Sistematica.

Autor(es)/Ano Midias Investigadas Solucio Proposta

Adicdo de filtro nos algoritmos para que ndo
BOZDAG (2013) Facebook e Twitter gerem engajamento caso uma noticia falsa

seja identificada como falsa.

Reestruturagao do algoritmo de busca para
CLEVERLEY (2017) Google

evitar difusdo de fake news.

Conscientizacdo social e educagdo dos
PETERS (2017) Facebook e Twitter )

usuarios.

] Criminalizagdo em casos de

KATSIREA (2018) Facebook e Twitter ) )

compartilhamento proposital.

) Conscientizacdo dos usuarios no uso das

KORTA (2018) Facebook, Twitter e YouTube

midias digitais.

SASTRE; DE OLIVEIRA;

Facebook Nao propoe solugdo.
BELDA (2018)
MASIP; o ) .
Conscientizagdo social para que os usuarios
RUIZ-CABALLERO; Facebook e Twitter
saibam identificar noticias falsas.
SUAU (2019)

RECUERO; ZAGO;

Conscientizag@o dos usudrios e,

Twitter principalmente, dos influenciadores digitais
SOARES (2019) i
sobre suas praticas.
REVIGLIO (2019) Facebook e YouTube Nao propoe solugdo.
Os autores propuseram um framework
GUARINO et al. (2020) Twitter sintatico para analise da origem das fake

news.

KAUFHOLD et al. (2020)

Facebook, Twitter € YouTube

Sistema de analise de qualidade de
publicagdes para emissdo de alertas em

situagdes de crise.

MANFREDI-SANCHEZ
(2020)

Twitter

Reformulacdo da distribui¢ao das noticias

dentro das midias sociais e separagdo de
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noticias de publica¢des sociais para facilitar
o processo de reconhecimento.

PINEIRO-OTERO; ROLAN | Facebook, Twitter, YouTube, Conscientizagdo dos usudrios € um combate

(2020) Instagram e TikTok a propagandas politicas online.

3.1. A minerac¢io de dados e seu impacto nas redes sociais

A mineracdo de dados ¢ uma técnica que auxilia superar as dificuldades de
manipulagdo e transformagdo de dados em informagdes relevantes (PAULA AVELAR, DE;
NALDI, 2017). Quando corretamente analisados, dados tornam-se valiosos para organizagoes,
seja para planejamento, controle, previsdo ou tomada de decisdo, servindo também para
segmentacdo de pessoas e comportamentos (PAULA AVELAR, DE; NALDI, 2017). De
acordo com Sastre, De Olivera e Belda (2018), mecanismos de busca de grandes empresas,
como o Facebook e o Twitter, utilizam a mineragdo de dados para criar algoritmos que filtram
os resultados de suas pesquisas e preveem futuros interesses, direcionando o acesso ao
contetdo baseado em perfil, habitos e consumos de dados dos usudrios. Esses algoritmos sdo
denominados de “filtros bolha”.

Com o intuito de gerar a sensag¢do de eficacia para o usudario, que a todo momento
recebe conteudos direcionados, dados sdo extraidos e trabalhados em tempo real nas midias
sociais (GUARINO et al., 2020). Essa extracdo de dados ocorre principalmente durante o uso
das redes sociais, considerando as publicagdes com as quais o usuario mais interage, ¢ através
de dados fornecidos pelo préprio usudrio em seu perfil (KATSIREA, 2018). Ainda, segundo
acusacOes da midia, como em uma reportagem do BBC de 2016 (KLEINMAN, 2016), outra
forma de extragcdo de dados poderia ocorrer por meio do dudio do microfone dos smartphones
para entregar publicidades sobre determinados assuntos mencionados em conversas
particulares. Apesar das acusagdes ndo possuirem evidéncias académicas empiricas, alguns
autores afirmam que ndo ¢ possivel descartar a possibilidade de implementagdao de tais
mecanismos de escuta (KROGER; RASCHKE, 2019).

A maior parte dos usudrios ndo possui conhecimentos sobre a existéncia dessa
extracdo e processamento de dados, por conta disso, ndo ficam cientes do efeito do “filtro
bolha”. A falta de contato com publicacdes antagdnicas e opinido de conexdes sociais mais
diversificadas limita o julgamento dos usudrios. Como resultado, a sociedade torna-se mais
polarizada e menos consciente de opinides divergentes (MACHADO; MISKOLCI, 2019). Em

uma perspectiva polarizada, o pluralismo da midia acaba se enfraquecendo por causa dessa
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personalizacdo, tornando as pessoas politicamente intransigentes, além de vulneraveis as

censuras, propagandas e noticias maliciosas (REVIGLIO, 2019).

3.2. Fake news: desinformacao, noticias maliciosas e a polarizacio social

De acordo com a organizacdo norte-americana Freedom House, o termo fake news
pode ser definido como “informacdes intencionalmente falsas que foram projetadas para
parecerem com noticias legitimas e atrair o maximo de aten¢do.” (KELLY et al., 2017). Em
2013, o Global Risk Report (Relatorio Global de Riscos publicado pelo Forum Econdmico
Mundial) citou as fake news como prejudiciais para a sociedade ¢ como um meio de causar
potenciais impactos negativos na vida de individuos e sociedade (WORLD ECONOMIC
FORUM, 2013). Como ¢ exemplificado por Masip, Ruiz-Caballero e Suau (2019), a funcao
dessas noticias falsas ¢ ocasionar uma polariza¢do entre usudrios nas midias sociais e, com
isso, provocar campanhas de desinformagdo e, assim, reforcar uma ideia, um projeto e até
mesmo um lado politico. Porém, conforme relatado por um artigo recente publicado na revista
Science (LAZER et al., 2018), a geracdo e a difusdo viral de noticias falsas permanecem em
grande parte um problema em aberto, sem uma campanha efetiva de solugao.

Todo esse ambiente, propenso ao compartilhamento de desinformagao, ¢ ainda mais
acentuado por algoritmos de “filtros bolha” — os quais isolam os usudrios de receberem
informagdes diversas e antagénicas — pois perfis que compartilham noticias falsas nao
condizem com aqueles que compartilham a noticia opositora e verdadeira (GUARINO et al.,
2020). Nesse ambito, Reviglio (2019) discute a ideia de que individuos podem reduzir seu
empoderamento informacional (“informational empowerment”) e as sociedades se tornam
politicamente mais polarizadas. Uma sociedade polarizada enfraquece o pluralismo da midia e
torna as pessoas mais vulneraveis a censura e propaganda ou, melhor, a autocensura e
autopropaganda (SUNSTEIN, 2017).

A celeicao presidencial dos Estados Unidos de 2016 marcou verdadeiramente a
transi¢do de uma idade de “pos-confianca” para uma era de “pos-verdade” (LIBERINI et al.,
2020). Pos-verdade ¢ o termo que qualifica a circunstancia em que processo de formacao de
opinido ignora fatos objetivos, sendo diretamente influenciado apelo emocional e crengas
pessoais. O Facebook e outras plataformas de midia social negaram que seus algoritmos de
publicidade desempenharam um papel no resultado da elei¢do presidencial. Contudo, apds a
comprovacdo e o agravamento das acusagdes, seus representantes admitiram que uma
possivel interferéncia eleitoral pode ter ocorrido por meio de “falhas” das plataformas. Essa

interferéncia ocorreu, principalmente, por meio de fake news que serviram para perpetuar
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boatos, rumores e desinformagdo com o intuito de acentuar a polarizagdo politica dentro do
pais (KORTA, 2018). Esses boatos se espalharam intensamente, pois foram direcionados aos
usudrios mais propensos a compartilhar informagdes falsas e polarizadas rapidamente,
especialmente quando relacionadas a politica (VOSOUGHI; ROY; ARAL, 2018).

Ademais, o termo “fake news” tornou-se uma representagdo de duvida, ceticismo e
falta de confian¢a dos cidaddos em relagdo as informagdes, bem como uma ferramenta
utilizada pela elite economica para minar os fatos e abusar de seu poder (KORTA, 2018). Essa
desconfianga faz com que individuos ndo se preocupem tanto com a veracidade da informacgao
que estdo compartilhando quando essas reforgam os seus ideais, a0 mesmo tempo que noticias
veridicas, muitas vezes publicadas pela grande midia, sdo referidas como fake news
simplesmente por ndo serem consoantes com as convicgdes de seus consumidores (MASIP;
RUIZ-CABALLERO; SUAU, 2019). Reviglio (2019) também aponta que ha uma linha ténue
entre “noticias falsas” e “satira” e que essas podem ser muitas vezes confundidas, podendo
langar duvidas sobre formas legitimas de expressdo e tornando mais grave a crise de

confian¢a na comunicagao jornalistica.

3.3. Métodos de combater e evitar fake news

A propagacgao de noticias tendenciosas funciona bem dentro das midias sociais pois as
conexoes entre diversos sites externos sao fracas e criam um falso senso de legitimidade para
conteudos ilegitimos. Assim, um dos métodos para combater essas noticias ¢ enfraquecer o
algoritmo de compartilhamento de publicagdes de fontes ndo verificadas e fortalecer o de
fontes verificadas, de forma que os usuarios teriam acesso as noticias de fontes confidveis
primeiramente e reconstruiriam a confianga no que se diz respeito a informacdo (noticias e
pesquisas) e expressao (midia social) (KORTA, 2018).

Existe uma variedade de métodos para deteccdo de eventos ou agrupamento de
mensagens € para extrair informagdes situacionais em grandes fluxos de informagdo
(KAUFHOLD et al., 2020). Um desses métodos ¢ a utilizacdo de um framework sintatico de
baixo nivel voltado para a detec¢do de padrdes dentro das fake news por meio de verificagdes
de cobertura de palavras mais utilizadas durante a propagagdo de desinformac¢ao (GUARINO
et al., 2020). Noticias maliciosas tendem a seguir uma linha de raciocinio comum, de forma
que o reconhecimento de padrdes pode auxiliar no processo de identificacdo. Baptista (2020),
por exemplo, argumenta que esse tipo de noticia tém uma agdo persuasiva heuristica,
priorizando o apelo emocional por meio de sentimentos que se sobrepdem a razdo e ao

raciocinio. Ainda segundo o autor, fake news utilizam uma linguagem simples e textos curtos,
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ao contrario das noticias que validam os seus argumentos com fatos, evidéncias e citagdes.
Tais caracteristicas facilitam um processo de reconhecimento. Contudo, para que o framework
possa funcionar, ¢ necessario que, em um primeiro momento, os usuarios denunciem o0s
contetdos tendenciosos, para assim criar uma base confidvel em que o algoritmo possa
aprender e definir um conjunto de palavras e estilo de escrita. Por necessitar dessa base de
treinamento, essa solugdo nao ¢ efetiva de imediato (GUARINO et al., 2020), além de nao
resolver o problema de confiabilidade dos usuérios, sendo aplicada apenas como uma medida
preventiva.

Outra ferramenta que poderia ser adotada pelas midias sociais, proposta por Kauthold
et al. (2020), ¢ um algoritmo para verificar todo conteudo postado nas redes e, durante
eventos de crise e emergéncia, gerar alertas aos usudrios com as publicagdes de maior
relevancia, qualidade e confiabilidade. O mesmo método poderia ser aplicado de forma
“invertida”, ou seja, a abordagem poderia ser adaptada para emitir alertas ao identificar
noticias falsas de grande alcance, de forma a entregar informagdes que se contrapdem a bolha
gerada pela rede social de cada individuo. A abordagem foi projetada para momentos em que
h4 sobrecarga de informacgdes e apresenta oportunidades para melhoria de sua performance,
de modo que, segundo os autores, sua replicagdo para o contexto de fake mews em redes
sociais apresenta viabilidade.

Manfredi-Sanchez (2020), por outro lado, defende que ¢ necessario separar noticias
(i.e., links externos) de publicagdes comuns, geradas pelos usuarios pois, assim, a rede social
propiciaria uma maior facilidade de verificagdo e garantiria aos usudrios um ambiente de
maior confiabilidade e qualidade no que se refere ao consumo de noticias.

Cleverley (2017) apresenta uma solugdo mais drastica e propde uma reestruturacio do
algoritmo de compartilhamento de noticias para garantir que os usuarios possam receber
primeiramente contetidos de fontes confidveis e verificadas e somente depois receber as
noticias de outras fontes. O objetivo é fornecer aos usudrios um contato prioritario com fontes
confiaveis para que possam formar sua opinido com base em um jornalismo profissional e
ético.

Ainda nesse sentido, Kaufhold et al. (2020) alegam que ¢ necessdrio realizar uma
verificagdo de todas as postagens dentro das midias sociais a fim de garantir que noticias
falsas e maliciosas sejam impedidas de serem propagadas. Os autores sugerem que, dentro das
redes sociais, todas as postagens e comentarios sejam analisados por um filtro para garantir se
ha autenticidade nos fatos expostos. A aplicabilidade legal e viabilidade computacional da

proposta ndo foram estudadas.
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Dentro das solugdes encontradas na pesquisa, um ponto fortemente destacado por
varios autores, € que os usuarios necessitam de uma conscientizagdo sobre o consumo de
informacao dentro das redes sociais € como isso os impacta. Korta (2018) e Peters, (2017)
defendem que os usuarios deveriam ser ensinados sobre os impactos das midias sociais antes
mesmo de usa-las.

Korta (2018) argumenta que um fator de suma importancia ¢ reestruturar nosso
sistema educacional e a conscientizar os usudrios, especialmente no que se refere ao consumo
de fontes online, para que assim haja uma maior eficdcia no combate a desinformacao.
Bozdag (2013) destaca que as pessoas devem ser educadas no uso das tecnologias da
informagdo e ter acesso suficiente aos meios de informagao, para que assim possam participar
da vida comum em sociedade. Os autores argumentam que o governo € as grandes
corporagdes usam a midia de massa para ajudar a informar e doutrinar a populagdo em geral
sobre seus ideais. Uma sociedade mais consciente e ciente dos reais impactos da polarizacao

social e dos problemas causados pela disseminacdo das fake nmews garantird uma maior

consciéncia dentro das midias, inclusive para novos usuarios (REVIGLIO, 2019).

4. DISCUSSAO

A mineragdo de dados dentro das midias sociais tem como objetivo extrair e analisar
informagdes de seus usudrios, como interesses, hobbies, estilo de vida, religido, tendéncias
politicas e inten¢des de compras, para, assim, entregar conteido personalizado e de acordo
com suas convicgoes. A interface apresentada gera uma sensacdo de efici€éncia ao utilizar a
rede social. Todavia, esse processamento para entrega de informacdo personalizada,
denominado de algoritmo filtro bolha, aprisiona os usudrios em grupos bem definidos,
dificultando o contato ndo somente com opinides antagdnicas, mas com noticias e conteudos
que contrastem com o conteudo consumido por sua “bolha” social.

Nesse ambiente, noticias falsas se proliferam de forma alarmante pois, visto que os
usuarios ndo recebem noticias e informacdes consideradas irrelevantes pelos filtros bolha, nao
ha contato com noticias que contestem a inverdade propagada. As fakes news sao
propositalmente impactantes (VOGT; PICCININ, 2019) a fim de atrair atencdo e suscitar
reacOes emocionais, as quais sdo convertidas em compartilhamentos. O aspecto de
legitimidade pouco importa, dado que o processo persuasivo se da pela reafirmagao dos ideais
de individuos, motivados pelos aspectos emocionais da “noticia” (BAPTISTA, 2020). A

entrega continua de conteudos similares, resultado dos algoritmos das redes sociais, reforca a
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crenga em noticias maliciosas e inveridicas, ao mesmo tempo que anula a contraposi¢ao as
mesmas. A consequéncia mais alarmante desse processo ¢ a polarizagdo e radicalizagdo de
grupos de pessoas menos informados politicamente e socialmente.

Para evitar a difusdo da desinformacdo nas redes sociais, métodos preventivos podem
ser utilizados. Um desses métodos ¢ o fortalecimento de algoritmos para promover o
engajamento de fontes verificadas para que os usudrios possam receber as informagdes de
fontes confidveis primeiramente, para entdo receber noticias de fontes secundarias
(CLEVERLEY, 2017). Outro método ¢ a utilizagdo de um framework sintatico de baixo nivel
para reconhecimento de padrdes utilizados dentro de fake news e, assim, combaté-las de
forma sistematica antes ou logo ap6s seu compartilhamento (GUARINO et al., 2020). Esse
método implica na necessidade de uma extensa base de treinamento bem construida,
composta por noticias veridicas e maliciosas devidamente identificadas. Outra solugao
defendida nessa linha ¢ a separagdo do consumo de noticias verificadas de publicagdes

comuns geradas pelos usuarios (MANFREDI-SANCHEZ, 2020).

Figura 1 - Fluxograma: proposta de algoritmo para controle de fake news em redes sociais.

Publicagdo criada
pelo usudrio

Contém link
externo?

Fonte Analisar narrativa Noticia a Emitir alerta de
confidvel? verdadeira? “fake news”

Priorizar

publicacio Publicar

Considerando as principais solu¢des supracitadas, a Figura 1 demonstra, por meio de
um fluxograma, um algoritmo para controle de publica¢des em redes sociais. Em particular, o

algoritmo unifica proposi¢des dos autores Cleverley (2017), Guarino et al., (2020), Kauthold
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et al., (2020) Manfredi-Sanchez (2020), ao considerar os seguintes requisitos: (a) analise de
origem de links para verificagdo de fontes de noticias verificadas e confidveis; (b)
favorecimento e impulsionamento de publicagdes com fontes confidveis; (c) andlise de
narrativa de contetdos gerados pelo usudrio ou advindos de links ndo confiaveis; (d) emissao
de alertas em caso de suspeita ou confirmacdo de noticia falsa. A abordagem representada
pelo fluxograma pode alavancar o contato dos usudrios com noticias veridicas e de teor
jornalistico de maior qualidade, ao mesmo tempo que os informa sobre possiveis
manipulacdes e falacias em noticias e publicacdes das redes sociais. Além disso, o algoritmo
ndo impede a publicacdo do contetido, de forma que a liberdade de expressdo ¢ garantida e
avaliagdes imprecisas do algoritmo podem ser identificadas e corrigidas. No entanto,
compreende-se que a aplicagdo de um algoritmo nesse sentido depende do interesse de
empresas privadas, as quais lucram com o engajamento e compartilhamento de contetidos por
parte dos usudrios. Assim, a previsibilidade de sua aplicacdo estaria sujeita a determinagdes
judiciais, as quais, se ndo ponderadas, podem afetar a dinamica da liberdade de expressdo na
rede.

Ademais, ¢ importante considerar que medidas tecnologicas podem ser ineficientes se
ndo forem associadas a conscientizagdo e a educacao da populacdo para o consumo racional e
esclarecido de informacdes. E necessaria uma forte sensibilizagio do publico sobre o
consumo de noticias nas midias online para que entendam o impacto social que elas causam e
como as redes sociais os afetam. E evidente a falta de conhecimento da populagdo geral sobre
o processo cientifico e jornalistico. Seu entendimento €, também, essencial para que fontes
confiaveis deixem de ser descredibilizadas por investidas articuladas de desmoralizagdo de
trabalhos que seguem abordagens sistematicas e imparciais. Em tempos de pos-verdade, a
educagdo ¢ fundamental para que usudrios se protejam da manipulacdo a qual estdo

susceptiveis no ambiente digital.

5. CONSIDERACOES FINAIS

Este trabalho buscou responder a seguinte questdo: “Como a mineragdo de dados e os
algoritmos de filtros bolha sdo usados a favor das fake news e quais sdo os mecanismos de
prevencao?”. Para esse fim, foi conduzida uma revisdo sistematica da literatura. Trabalhos
resultantes do processo de selecdo fundamentaram a discussdo realizada a fim de responder a
questdo de pesquisa. Destaca-se que, apesar de responder adequadamente a questdo, o produto

da revisao foi limitado pela base de busca e pelos termos estabelecidos. Trabalhos futuros
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devem considerar um niimero maior de bases de pesquisa, assim como estender os termos de
busca. No entanto, os resultados aqui apresentados estabelecem uma base preliminar para que
pesquisadores de diferentes areas compreendam o processo de disseminagao de fake news por
meio dos filtros bolha, assim como suas proposi¢des de solugdo. Essa base, sustentada por um
método sistematico de revisdo, ¢, também, relevante para que outros trabalhos académicos
possam respaldar suas justificativas e motivagoes.

Com base nas propostas de solucdo de tecnoldgica identificadas, ¢ apresentado um
fluxograma que unifica aquelas que foram consideradas viaveis e efetivas a curto prazo. Além
da necessidade de implementagdo de novas estratégias de filtragem de publicagdes em redes
sociais, problema que s6 pode ser sanado pelos responsaveis por sua gestdo, a conscientizacao
e educacao da populagdo sdo agdes essenciais para garantir sua protecdo contra noticias falsas
e maliciosas.

Além dos métodos tradicionais de ensino, e considerando o impacto emocional das
fake news em seu publico-alvo, pesquisadores e educadores devem considerar a proposicao de
alternativas de conscientiza¢do originais e sensiveis ao atual contexto da sociedade. No
ambito da computagdo, jogos sérios, cujo objetivo ¢ informar e treinar usuarios na
identificagdo de noticias falsas, t€m se mostrado uma ferramenta promissora, principalmente
entre o publico jovem. O design de solugdes motivadoras, que eduquem e gerem
engajamento, ¢ um dos instrumentos de enfrentamento as iniciativas mal-intencionadas de

alienacdo da populagdo por meio dos ambientes digitais.
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